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Hash FTmcﬁon

1.0 Formatacao da Funco de Classe Hash

Blockchain, grosso modo, significa registrar, codificar e
distribuir publicamente informagdes com transparéncia ad-
ministrativa, rapidez e invariancia. Foi1 essa tecnologia da
era do Big Data que permitiu a criacdo da moeda digital
Bitcoin; ativo que dispensa a dependéncia de terceiros
nas transacoes entre esse € aquele € aquele € um outro.

Por permitir que o registro de uma informacao hashea-
da (Funcdo Hash) seja rastreavel em toda a sua cadeia de
existéncia, o uso do Blockchain implica em uma certifica-
¢ao matematica ideal (Cartorio Digital Descentralizado).
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Calculo Praticavel

==

Calculo Impraticavel

Comprimento Fixo

Comprimento Variavel

Fungao da Classe Hash ("Fungao Picadinho")

Na codifica¢ao da classe hash (rotula-se FH) qualquer
alteracdo, minima que seja, na informagao que transita pela
rede de computadores mundial, produz uma alteracao
no seu resumo anterior (original) de modo que os dois resu-
mos sejam incorrelacionaveis. Esse fato permite a tao im-
portante e desejada seguranca/garantia no universo digital.
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21 Reversibilidade < Irreversibilidade

Criptografia

O verbo criptografar ¢ diferente do verbo
hashear (dados/informagdes/registros/resultados).

Criptografia implica, necessariamente em
discriptografia, o que para 1sso precisa de um
par de chaves, a primeira para criptografar as
informacOes € a segunda para discriptografa-las.

Hashegrafia implica, necessariamente na
integralidade dos dados ¢ sua irrecuperacao.

Hashegrafia

Criptografia /X Hashegrafia
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1. Procedimento Computacional Bidirecional

Decima |

Numero || x=190166 | Trafegado

x =190166

Decima |

Nimero Recuperado
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Numero

Decimal

x =190166

U

1. Procedimento Computacional Unidirecional

Trategado

101110011011010110

U

Separagao U

111011001

010101110

(

U

473

U

Multiplicacao 1 74

U

6773619204

U

:

1100100111011110100111010

Espelhamento {U} Numérico

0101110010111101110010011

Somando Zeros U nas Pontas

000101110010111101111001001100

.

165ee4dc

Hexadecimal

Nimero Irrecuperado
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40 Hashing de Pseudorandon Numbers
h ., (X)=(a<h,(x)+b)modm

a=7|b=10]m=11hx) =5

xh,(x)=(7hy(x) £10) mod 11=(7+5410) mod 11 =1
hy(x)=(7-h,(x) % 10) mod 11=(7-1210) mod 11=6
hy(x) = (7 hy(x) % 10) mod 11= (76 410) mod 11 =8
hy(x) = (7 hy(x) % 10) mod 11= (78 %10) mod 11=0
hs(x) = (7 hy(x) % 10) mod 11=(7-0210) mod 11=10
he(x) = (7 shs(x)#10) mod 11= (710 =10) mod 11=3
ho(x) = (7 hg(x) #10) mod 11= (73 210) mod 11=9
hg(x) = (7 h,(x) #10) mod 11=(7+9 210) mod 11=7
ho(x) = (7« hg(x) % 10) mod 11=(7+710) mod 11 =4
hyo(x) = (7 ho(x) £10) mod 11= (74 410) mod 11=5
*hu(x):(7ohlo(x)#IO)modll (7-510)mod 11 =1

7

/ N\

MDC (a, m) =1 || (m = 1) Enderecos

Collision Resolution k (0, n = 1)
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5;0 Tabela ASCii e Nuances da Fu
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Letras Associadas a Numeros

alb

98]

1004]1013{1026

cldje|f]|8 |«

1037

blc

aje|f|8]|d |«

%)

973

L014]1023]1036

1007

27028

Numeros Acrescidos a sua Ordenagao para mod [2819]

2828

IX97T+2xB+3x9+4x10 04%5>g}6’4%6>( 102%7x 103

2819

1x9841=2x99/&/3x97%4x 10145 10246 1034 7x 100

2822

AN\ AN\ AN\

1x98%2x99%3x9@%ﬁx 01+ 5x102%6x100+7x 103

( 2Nameros Multiplicados pela sua Ordem) mod [2819]

> mod 2819=9
> mod 2819=10
> mod 2819=13

(ASCii) American Standard Code For Information Interchange
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43: <= | (01| 682 | 663|674 655 | <= > 3365
44:| E <= | (91| 682 | 663|654 | 675 | <= Y 3365
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23:|D|A|B|E|C |« 081|652]663]6%4]675| <= ¥ 3365
24:|D|A|E|B|C |« 081]65]093 664|075 | <= ¥ 3365
25:{D|A|E|C|B |« 081|065]693]674] 665 | <= ¥ 3365
26:{D|[C|A|E|B |« 68|672]653]6%4] 665 <= ¥ 3365
27:|D|C|B|E| A |<=|681|672]663]6%4] 655 | <= ¥ 3365
28:D|C|E|A|B |« 681]672]693|654]665| = ¥ 3365
29:{D|[C|E|B]|A |« 081|672]693]664]655| = ¥ 3365
30:|D|E|A|C| B |<m|68]69 0653674665 <= ¥ 3365
31:ID|E|A|B| C|<m|681]692]653]664] 675 | e ¥ 3365
32:|D|E|B|A|C |« 68]69]663] 654|675 | = ¥ 3365
33:|D|E|B|C|A |<=|68]69 663|674 65| <= ¥ 3365
34:|E|A|B|C|D|<m|601]652]663]674] 685 | < ¥ 3365
35:|E|A|D|B| C |« 691650683664 675 | = ¥ 3365
36:|E|A|D|C| B |<m|691]65|0683|674]665| <= ¥ 3365
37:{E|{C|A|B|D |« |691]672]653 664|685 = ¥ 3365
38:|E|C|B|A|D /|« 61]672|663]654] 685 = ¥ 3365
39:|E|[C|B|D|A |<=|61]672|663]684] 65| <= ¥ 3365
40:|E|C|D|A| B <= 601|672 0683|654 665 | <= 3 3365
A1:{E|D|A]|C|B |« 091]682]653]674] 665 | e ¥ 3365
42:|E|D|A|B|C |« 091]682]653]664]675| = ¥ 3365
EID|B|C|A

D|B|A|C
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. e Metemtica Aplicada a Vida®
Secure Hash Algorithm

Curso de Blockchain Prandiano

X

Curso de Blockchaim Prandiano

U

NEa-25)M
U

d989d9aa059d7e549b05e0ff817f164 1
941a6648712d2d0a78ef599e6548c14f

X

bf53c10ec1b5cdbe7601204935f16b71
83cccedc9da14679bf1de03cf68ebad

National Segurity Agency = NSA
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